Vergleich der Angriffsvektoren von Malware
im loT-und im PC-Bereich

Hintergrund

Unsichere [oT-Geriten haben in letzter Zeit oft [1,2,3,4] fiir Schlagzeilen gesorgt. Als Teil eines
Botnets sind solche dffentlich erreichbaren Gerite eine Gefahr fiir das gesamte Internet. Fiir
PCs ausgelegte Malware befillt IoT-Geréte tiblicherweise nicht, stattdessen werden dort
spezielle Malware-Varianten wie Mirai [5,6] gefunden. Da sich die verwendete Malware
unterscheidet, ist anzunehmen dass die genutzten Angriffsvektoren ebenfalls unterschiedlich
sind.

Fragestellungen

Im Rahmen der Arbeit sollen die folgenden Fragestellungen bearbeitet werden:

1. Welche charakteristischen Schwachstellen lassen sich bei der Untersuchung bekannt
gewordener Malware fiir [oT-Gerite feststellen?

2. Welche besonderen Merkmale von IoT-Geriten fithren dazu, dass die auftretenden
Schwachstellen sich von denen anderer Gerite unterscheiden?

3. Wie lassen sich Schutzmechanismen fiir PCs (beispielsweise Firewalls, Virenscanner,
Verhaltensmafistibe) auf IoT-Gerite tibertragen?

4. Lassen sich aus den besonderen Schwachstellen fir IoT-Gerdite spezielle Schutzkonzepte
ableiten?
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